
·74·  https://cn.sgsci.org/ 

教育学刊 

Journal of Education Research 
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摘要：摘要：智能时代，开展学生个性化学习资源推荐需要多平台、多模态的学习数据协同。然而，数据孤

岛、隐私合规与冷启动等问题并存，成为该类系统落地的关键障碍。联邦学习作为“数据不动、模型协

同”的新型范式，具备不共享原始数据而实现跨域建模的优势，可在保障隐私的同时提升推荐效能。基

于联邦学习的核心思路，本文构建了面向教育场景的“云—端”个性化学习资源推荐系统实现架构：云

侧负责安全聚合与参数分发，端侧部署轻量化个性化模块以兼顾全局共享与本地适配。为推动该技术的

教学落地，本文围绕横向联邦学习、纵向联邦学习与联邦迁移学习三类典型情境，系统阐述数据组织方

式与训练流程，给出学校教务平台、在线课堂与数字图书馆等多方协同的实现路径。研究为在隐私保护

前提下实现跨平台资源共享与冷启动缓解提供了可行方案，为个性化教育服务的推广应用与可持续发展

提供参考。
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Abstract: Abstract: In the era of intelligent education, effective personalized learning resource recommendation requires 

collaboration across platforms and modalities. Yet data silos, privacy compliance, and cold start issues hinder 

deployment. Federated learning keeps data local, trains models collaboratively, enables cross domain modeling 

without sharing raw data, and improves recommendation performance while preserving privacy. Building on this 

idea, we design a cloud and edge architecture, the cloud performs secure aggregation and parameter distribution, 

and the edge hosts lightweight personalization to balance global sharing with local adaptation. We present three 

scenarios covering horizontal federated learning, vertical federated learning, and federated transfer learning, and 

describe the corresponding data organization and training workflows. These scenarios provide implementation paths 

for collaboration among school administration systems, online course platforms, and digital libraries. This approach 

supports privacy preserving cross platform resource sharing and mitigates cold starts, providing a basis for scalable 

and sustainable personalized educational services.
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1  引言
在“互联网+”时代，MOOC、超星学习通等学

习系统为学生提供了海量的网络学习资源，不仅极大

地拓展了学习方式的多样性，也在一定程度上提升了

学习效率。然而，资源的海量化与异构化也带来了新

的挑战[1]。学生常常在信息过载中感到无所适从，难

以高效发现和筛选出真正适合自身认知水平、学习节

奏与兴趣方向的优质内容。尽管协同过滤[2]、嵌入表

征[3]、序列建模[4]等个性化推荐技术在一定程度上

优化了资源匹配的精准度，但它们大多依赖于集中式

的数据存储与处理机制，不仅面临数据隐私泄露的风

险，也受限于“数据孤岛”现象——不同教育平台间

数据难以互通，导致推荐模型泛化能力不足，同时也

难以有效应对新用户或新资源的“冷启动”问题。

为了解决这些问题，谷歌[5]在2016年提出联邦学

习理论，为构建隐私安全、跨平台协作的推荐系统提

供了全新思路。作为一种去中心化的机器学习范式，

联邦学习使多个参与方能够在本地数据不离开原始

环境的前提下，协同训练全局模型。训练过程中，

各方仅上传加密模型参数或梯度，而非原始数据本

身，从而在提升模型整体性能的同时，从机制上降

低敏感信息泄露的风险，并有效打破机构间的数据

壁垒。目前，联邦学习已在医学[6]、金融风控[7]、
物联网[8]等多个对数据隐私要求较高的领域展现出

广泛的应用潜力。基于此，本研究聚焦于联邦学习

在学生个性化学习资源推荐系统中的具体应用，探

索其在保护数据隐私、数据孤岛、缓解冷启动问题

等方面的可行路径。目标在于构建一个以联邦学习

为底层架构的跨平台推荐系统，实现“数据不动而

模型流动”的协同训练机制。借助这一机制，不仅能

够汇聚多源教育数据以提升推荐结果的准确性与多样

性，还能严格恪守数据合规要求，以期为教育数据的

安全利用与智慧教学的精准供给提供新的解决思路。

2  学生学习数据共享及安全问题与联
    邦学习
2.1  学生学习数据共享及安全问题

在“互联网+教育”的背景下，学习平台与校

内教务系统持续汇聚课程视频、课件、题库、测评

记录及学生行为日志，为个性化推荐提供了坚实的

数据基础[9]。然而，数据隐私、数据孤岛与冷启动

等问题仍然突出，限制了资源共享的质量，也削弱

了推荐系统效果的持续提升。

2.1.1  数据隐私

在个性化学习资源推荐系统的构建过程中，各

数据持有方往往掌握着大量学生的敏感隐私信息，

一旦发生泄露，其后果将难以估量[10]。现实案例

中，教育平台的安全漏洞屡见不鲜。例如Edmodo学
习社区因系统漏洞遭黑客攻击，导致7700万用户账

户数据被窃取，严重侵害了学生隐私；在线教育平

台Chegg更因安全防护体系薄弱，多次发生数千万

级用户信息泄露事件。这些案例警示我们，在当下

可信安全环境尚未完全成熟的背景下，开展个性化

学习资源推荐时，学生隐私数据在传输、存储及使

用各环节均面临极高的泄露风险。

2.1.2  数据孤岛

在智能教育时代，数据已成为驱动个性化学

习资源推荐系统的核心要素[11]。当前支撑推荐模

型的数据呈现多模态特征，既包括课程视频、课

件文档等结构化教学资源，也涵盖题库作业、测

评成绩等量化学习数据，以及点击流、停留时长

等非结构化行为日志。数据来源同样呈现跨平台

特性，涉及校级教务系统的学籍与成绩数据、教

育信息化平台的资源使用记录、网络学习空间平

台的社交互动信息等。然而受制于数据天然的分

布式存储特性与开放共享的安全风险，这些多源

异构数据长期处于“数据孤岛”状态——不同系

统间因数据标准不统一、隐私保护机制差异、利

益分配矛盾等因素，难以构建安全可信的流通通

道。这种数据割裂现象直接导致推荐系统面临双

重困境：训练数据集的碎片化严重限制了模型对

学习者多维度特征的捕捉能力；跨平台协同推荐

因缺乏全局数据视图，难以实现“千人千面”的

精准推荐，最终制约了智慧教育生态中数据价值

的深度释放。
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2.1.3  冷启动

个性化学习资源推荐离不开历史交互数据。然

而在实际教育场景中，系统常面临三类典型的“冷

启动”困境[12]：第一，新生入学阶段因缺乏历史

学习轨迹导致用户画像空白；第二，新课程或者新

资源上线初期因交互数据稀缺难以评估内容质量；

第三，跨平台迁移时因数据标准差异造成有效信息

断层。这种数据真空状态直接导致推荐模型陷入窘

境，既无法通过协同过滤算法捕捉群体行为模式，

也难以利用内容分析法提取资源特征向量，最终使

得新用户获得的推荐结果呈现显著的随机性与低相

关性。因此，系统对教育大数据的采集和分析不仅

是个性化资源推荐服务的数据基础，还是解决系

统“冷启动”问题的关键。

综上所述，智能时代的学生个性化学习资源推

荐需统筹考虑数据隐私保护、跨平台数据孤岛以及

冷启动带来的稀疏性等挑战。为此，应构建一个在

合规前提下运行、能够有效融合多源数据并持续优

化的个性化推荐系统，实现精准推荐与隐私安全的

兼顾。

2.2  联邦学习

联邦学习是在不汇聚各参与方原始数据的前提

下，通过参数级协作完成联合建模的一种分布式机

器学习范式，如图1图1所示。其基本思想是让数据“留

在本地、只带模型走”，以此在遵循数据主权与合

规要求的同时提升模型在多域数据上的泛化能力。

与集中式训练相比，联邦学习能够在多源异构、跨

机构的数据环境中开展协同建模，减少数据出域带

来的隐私与治理负担。在教育场景中，联邦学习尤

为适合校内不同学院、年级以及校际平台之间的协

作式建模，有助于在不打破既有数据边界的情况下

提升个性化学习资源推荐任务的效果与可持续性。

2.2.1  联邦学习的系统模型与训练过程

联邦学习的系统模型通常由中央服务器与多个

参与者共同构成。中央服务器一般由联邦任务的发

起方或其委托的云平台担任，负责协调任务执行、

维护全局模型，并完成参数的聚合与分发。参与者

则为数据拥有方，例如学校、学院、在线教学平台

或学生终端等，各自持有本地数据集,在不共享原始

数据的前提下协同训练共享模型参数。

假设联邦学习过程共执行轮，其基本训练流程

可概括为以下三个步骤：

步骤一：模型初始化。中央服务器发布全局模

型，并将其分发给所有参与方。

步骤二：模型训练与更新。各参与方基于接

收到的全局模型参数，利用本地数据集进行训练模

型，得到本地模型更新，并将该更新上传至中央服

务器。

步骤三：中央服务器收集所有参与方上传的模

型参数，通过聚合算法(如FedAvg)，生成更新后的

全局模型，并将其再次下发至各参与方，来开启下

云服务器

本地数据集 本地模型

本地数据集 本地模型

 
本地数据集 本地模型

②本地模型

更新与训练

本地数据集 本地模型

②本地模型

更新与训练

①初始化全局模型

①初始化全局模型

图1.图1.联邦学习框架
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一轮的训练。

上述步骤二与步骤三循环执行，直至模型损失

函数收敛或达到预设训练轮数，最终获得性能较优

且具备泛化能力的全局模型。

2.2.2  联邦学习的分类

联邦学习根据参与方之间数据在特征空间与样

本ID空间的重叠情况，主要分为三类：横向联邦学

习、纵向联邦学习与联邦迁移学习[13]。
横向联邦学习适用于参与方的数据特征重叠

较多、而样本重叠较少的场景。例如，多家医院希

望联合构建疾病早筛模型，各家医院收集的电子病

历具有相似的检查指标和结构（特征重叠高），但

所服务的患者群体不同（样本重叠低）。通过横

向联邦学习，各医院可在不交换原始病历数据的前

提下，共同训练一个全局模型，从而提升早筛准确

率，并满足医疗数据隐私与合规要求。

纵向联邦学习适用于参与方的样本重叠较多、

而特征重叠较少的场景。例如，银行与电商平台希

望联合构建信用风险评估模型。双方服务的用户群

体高度重合（样本重叠高），但银行掌握用户的交

易与信用记录，电商平台则拥有用户的消费行为

与退换货记录（特征重叠低）。通过纵向联邦学

习，双方能够在保护原始数据隐私的前提下，实

现对同一用户多维度特征的“虚拟拼接”，从而

训练出更全面的风控模型，提升欺诈识别与逾期

预测的准确性。

联邦迁移学习适用于参与方之间数据特征与

样本重叠均较少的场景。例如，在智能制造中，A
工厂在金属件缺陷检测上积累了成熟的视觉检测模

型，而B工厂生产的是材料与工艺完全不同的塑料

件，两者数据分布差异大、特征不一致。通过联邦

迁移学习，可以将A工厂的成熟模型作为“教师模

型”，在联邦框架下辅助B工厂训练适用于自身生

产条件的缺陷检测模型，实现知识迁移而无需直接

共享数据。

2.2.3  联邦学习的隐私保护技术

联邦学习仅共享模型参数，而不共享本地数据

集，虽然从根本上解决了数据拥有者的数据隐私问

题。但是有研究者表明，攻击者仍可能基于所传递

的参数推断出原始数据信息。因此为防止此类隐私

泄露，可在联邦学习中引入隐私增强技术，作为数

据安全的“加固层”。常见做法主要有三类：

一是基于差分隐私的隐私保护技术。该方案主

要针对单个参与者被认出来的风险，核心做法是在

参数上传前对本地更新先做裁剪，再按高斯机制加

入少量噪声，使外部难以从共享参数中还原到某个

具体参与者的信息。通过这一步的“轻微模糊”，

把个人层面的重识别与成员推断风险降到很低，同

时仍能完成协同训练。

二是基于加密技术的隐私保护技术。该方案主

要针对服务器或者第三方能否看到某个参与方的单

独参数问题。核心思想是是各参与方在本地使用同

态加密等加密手段后再上传，服务器只能获得聚合

结果，看不到任何单个参与者的明文更新。即使服务

器或平台不完全可信，也能保障参与者的数据安全。

也有研究开始探索将差分隐私与同态加密相结合，

在加密前对参数添加噪声，形成双重保护机制。

三是基于可信执行环境的隐私保护技术。TEE
通过硬件层面的隔离机制创建了安全的执行环

境，如Intel SGX和ARM TrustZone。在联邦学习

中，TEE可以用于构建可信的聚合服务，甚至承担

部分训练任务。敏感的解密操作和参数处理过程在

TEE的安全区域内完成，外部操作系统、云服务提

供商乃至恶意攻击者均无法访问其中的明文数据，

从流程层面保障了聚合与处理环节的机密性。

云服务器

个性化资源推荐
系统全局模型

安全聚合

客户端

个性化资源

推荐系统全局模型

本地训练 本地训练 本地训练

加密模型参数

全局模型更新

加密模型参数

全局模型更新

加密模型参数

全局模型更新

学校

个性化
模块

学校

个性化
模块

在线课堂平台

个性化
模块

图2.图2.基于联邦学习的个性化学习资源推荐系统模型
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3  基于联邦学习的个性化学习资源推
    荐系统

基于对学生学习数据共享与安全挑战、联邦

学习技术及其隐私保护机制的综合分析，本研究

设计了一种基于联邦学习的“云—端”两层个性

化学习资源推荐系统模型，如图2图2所示。学生个

性化学习资源具有来源多样、结构异构、动态演

化等特征，其有效利用需依赖多方数据共享与协

同建模。然而，传统集中式推荐系统难以在保障

数据隐私与合规的前提下实现跨机构数据融合，

成为当前智慧教育发展的主要瓶颈之一。针对上

述问题，本研究构建的技术架构将系统划分为云

侧与端侧两个逻辑层次，并基于“数据不动、模

型流动”原则实现协同训练。其中，云侧被设定

为可信第三方，负责全局模型的初始化、参数聚

合与任务调度，不直接接触任何原始学习数据。

端侧作为数据所有者与本地计算节点，承担模

型训练与隐私保护等职责，仅向云侧上传经过

加密或噪声处理的模型更新量。为适应教育场

景中不同学校、平台或学生在数据分布与行为

模式上的异质性，系统在端侧引入轻量级个性

化适配模块，在全局共识与个体差异之间实现

动态平衡。

在明确角色分工与架构设计的基础上，系统

运行流程严格遵循“合规先行、安全协同”的原

则。首先，依据国家《网络安全法》《个人信

息保护法》及相关教育数据管理办法，在数据

采集与交换前需获得学生或其监护人的明确授

权，并完成数据脱敏与去标识化处理。在此基

础上，云服务器发布初始化的全局推荐模型，

各参与端（如学校服务器或可信学习终端）基于

本地存储的学生行为数据、资源画像与上下文特

征，对模型进行本地训练与更新。训练完成后，各

参与方采用同态加密、差分隐私技术等隐私保护技

术对模型参数进行加密或扰动处理，再将受保护的

模型更新上传至云服务器。云服务器在接收到各端

上传的加密参数后，在密文状态下执行安全聚合算

法，生成新一代全局模型，并将聚合结果发回各参

与方。各端对梯度进行解密后更新本地模型，进而

开启下一轮训练。通过多次迭代，系统能够在不集

中任何原始数据的前提下，逐步优化全局模型的推

荐性能，最终形成一个既具备泛化能力又兼顾个体

差异的个性化资源推荐联邦模型。

4  基于联邦学习的个性化学习资源系
    统的应用

依照上述论述可知，学生个性化学习资源推

荐系统可在满足隐私约束的前提下，有效融合联

邦学习的三种典型范式——横向联邦学习、纵向

联邦学习与联邦迁移学习，以适应不同学校或平

台之间在样本规模、特征空间及数据分布上的差

异性，进而实现跨域协同建模。该系统能够在全

程不暴露任何原始数据的基础上，完成学习资源

的有效共享与安全防护。基于这一技术架构，本

文接下来将围绕上述三类典型联邦学习场景，系

统阐述推荐系统具体实现路径与应用中的关键要

点，具体内容如下。

4.1  横向联邦学习的个性化学习资源推荐研究

学生个性化学习资源推荐通常涉及多类平台

与场域，例如校内的教学管理平台、社会化的在

线课程平台以及数字图书馆等。然而，由于商业

边界与数据合规性的限制，这些平台之间的数据

往往难以直接集中汇聚，从而对统一推荐模型的

构建构成了挑战。尽管数据来源分散，但不同平

台所记录的学生行为特征维度往往具有较高的重叠

性。例如，学校A的教学管理平台、学校B的教学

管理平台以及社会化在线课程平台C分别拥有不同

学生的学习时长、完成率、作业测验得分、资源浏

览与点击等学习数据，也就是说数据的特征维度存

在较大的重叠，样本的重叠度较小。因此，这种情

况下需要学校A、学校B以及在线课堂平台的所有

学生样本数据作为本地数据集进行训练，进而开展

基于横向联邦学习的学生个性化学习资源推荐模型

构建，具体如图3图3所示。

设分别表示学校A、学校B、在线课程平台C的
学生样本数据集，基于横向联邦学习的学生个性化

学习资源推荐模型训练过程可以概括为：首先，云

服务器初始化并下发联邦推荐全局模型。其次，各
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数据拥有者分别用各自所属的学生数据集在本地独

立地计算模型参数，随后使用加密技术对参数加密

上传给云服务器。然后，云服务器实现安全聚合后

下发全局模型参数给各端，各数据拥有者在本地解

密并且更新模型。依次反复，直至模型达到收敛。

最后，服务器对终轮本地更新进行聚合，输出学生

个性化学习资源推荐模型。各平台将该模型部署于

本地服务，结合各自资源库与学生画像生成推荐列

表，实现跨平台、跨场域的资源精准推送与学习路

径引导，同时在全流程中不暴露任何一方的原始数

据与明文行为记录。

学校A

学校B

在线课程平台C

完成

率

资源点击

与浏览

作业

时长 ...作业测

验得分

完成

率

资源点击

与浏览

作业

时长 ...作业测

验得分

完成

率

资源点击

与浏览

作业

时长 ...作业测

验得分

横向联邦学习 横向联邦学习

横向联邦学习

图3.图3.基于横向联邦学习的个性化学习资源推荐示例

4.2  纵向联邦学习的个性化学习资源推荐研究

学生个性化学习资源推荐中还面临另一类典

型场景：同一学校或地区的同一批学生可能被多个

平台共同覆盖，但各方所记录的数据特征重叠度较

低。例如，学校教育管理平台A主要掌握学生的课

程安排、作业测试、课堂评价与实验成绩等学习

数据；在线课程平台B记录了学生在课外的学习时

长、活跃度与学习轨迹等行为数据；而数字图书馆

C则积累了学生的借阅、检索与阅读记录等数据。

在此情况下，采用纵向联邦学习构建学生个性化学

习资源推荐模型，如图4图4所示。

设分别为学校教育管理平台A、在线课堂平台

B与数字图书馆C的数据集。基于纵向联邦学习的学

生个性化学习资源推荐模型训练过程可以概括为：

首先，采用加密的方式找出三方共同学生的匿名

ID，在此基础上覆盖共同学生的三方特征并集，原

始数据仍留在各自本地。随后，云服务器下发初始

联邦推荐型和公共密钥。学校教育管理平台A、在

线课堂平台B与数字图书馆C在本地分别利用对齐学

生的本地特征进行训练，生成中间表示，并按选定

的加密方案将受保护的中间计算结果进行交换与上

报。然后将模型参数加密上传给云服务器，由云服

务器安全聚合更新全局模型下发给各参与方，直至

模型收敛。云端产出联邦推荐模型并分发至各平台

本地部署，结合各自资源库与学生画像等生成最终

的个性化推荐列表。

学校A

在线课程平台B

活跃

度

订阅与收

藏

学习

时长 ...学习记

录

检索 资源访问借阅 ...阅读记

录

纵向联邦学习 纵向联邦学习

纵向联邦学习

数字图书馆C

作业

测试
实验成绩课程 ...课堂评

价

图4.图4.基于纵向联邦学习的个性化学习资源推荐示例

4.3  联邦迁移学习的个性化学习资源推荐研究

在新校区上线、特色课程新开或新专业等“冷

启动”情形下，单独训练推荐模型常因数据稀缺

而难以稳定。为此，可先在数据充足、业务相近

的多方完成一次联邦训练，得到不含原始数据的

可迁移参数；再将这些参数安全下发至数据稀缺

的一方，用少量本地数据快速适配，从而在不共

享明文数据的前提下，尽快获得可用的个性化推

荐能力。以此为例：学校A与在线课程平台B拥

有充足样本，而学校的新校区C样本较少，且与

A、B在样本与特征上重叠度都不高。此时，开展

基于联邦迁移学习的学生个性化学习资源推荐模

型构建，如图5图5所示。

训练过程可概括如下：首先，云服务器将初

始联邦推荐全局模型下发至学校教育管理平台A与

在线课程平台B。两端基于各自本地数据对模型进
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行独立训练，随后将加密后的模型参数或梯度上传

至云端。云服务器对接收到的参数执行安全聚合操

作，更新全局模型，并将更新结果再次下发给各参

与方。该过程经过多轮迭代，直至模型收敛，最终

获得具备较强泛化能力的通用模型参数。随后，云

服务器将训练完成的可迁移参数包安全下发至新校

区C。C端基于自身积累的少量本地数据，对通用模

型进行小样本微调，使其快速适配本地场景，形成

可用的个性化学习资源推荐模型。

学校A 在线课程平台B

新校区C

完成

率

资源点击

与浏览

作业

时长 ...作业测

验得分

横向联邦学习

作业

测试
实验成绩课程 ...课堂评

价

完成

率

资源点击

与浏览

作业

时长 ...作业测

验得分

联邦迁移学习

图5.图5. 基于联邦迁移学习的个性化学习资源推荐示例

5  结论
在数字化学习迅速发展的背景下，尽管学习资

源极为丰富，但数据隐私、数据孤岛与冷启动等问

题制约了推荐系统的落地，学生难以从海量资源中

高效选择，教学组织也受阻。联邦学习为此提供了

可行路径：在不上传本地明文数据的前提下，仅以

安全方式交换模型参数并进行聚合，实现跨域协作

建模。基于此，本文构建了“云—端”两层的个

性化学习资源推荐模型，并围绕横向、纵向与联

邦迁移三类典型场景给出实现路径，兼顾资源共

享与数据安全。未来工作将推进系统在真实教学环

境中的部署与评测，重点验证其可用性与鲁棒性，

并在推荐精度、冷启动适配与隐私保护强度等方面

持续优化。
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